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Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

Verantwortliche und Kontaktdaten

Name und Anschrift der Verantwortlichen:

Vorstand des Vereins

jahrliche Neuwahl gemaf Statut

Vorstand in aktueller Fassung sowie Statut
veroffentlicht unter www.boei.or.at

TreustralRe 43/4/4
1200 Wien
Tel. und Fax : 01 270 24 57

Kontaktinformationen des Ansprechpartners:

Sekretariat des Vereins: Bernadette Teuschl, Susanne Bachtrog
TreustralRe 43/4/4

1200 Wien

Tel. und Fax : 01 270 24 57

Mail: sekr@boei.or.at

Kontaktinformationen des Datenschutzbeauftragten:

Nicht erforderlich (unter 10 Personen, die Zugriff auf die Daten des Vereins haben)
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Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

. Verzeichnis von Verarbeitungstatigkeiten

Hier findet sich eine Ubersicht tiber samtliche Datenanwendungen samt einer Definiti-
on des Zwecks, die der Verantwortliche betreibt. Zur besseren Ubersicht sind die Da-
tenanwendungen in folgende Kategorien eingeteilt:

- Verwaltung des Vereins
- Verwaltung von Mitgliedern und GDAs
- Fortbildungsorganisation

Sofern nichts Anderes angegeben ist, verweist das Verzeichnis von Verarbeitungsta-
tigkeiten auf folgende Kategorien von Ubermittlungsempfangern:

Banken

Rechtsvertreter

Wirtschaftstreuhéander, Wirtschaftsprifer

Gerichte

Zustandige Verwaltungsbehérden

Inkassounternehmen

Fremdfinanzierer

Vertrags- und Geschéaftspartner

(private) Versicherungen

Statistik Osterreich

Inspektorate

betriebliche und aufRerbetriebliche Interessenvertretungen

Vorsorgekassen, Abfertigungskassen, Sozialversicherungen, Pensionskassen
Transportunternehmen

Lieferanten, Druckereien

Arzte, Krankenhauser, Ambulatorien, Labore, Physiotherapeuten, Pflegeheime
Apotheken, Gesundheitsdiensteanbieter, nicht-arztliche Gesundheitsberufe
Bundessozialamt
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Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

A. Verwaltung des Vereins

1. Datenanwendung: Finanzbuchhaltung, Rechnungswesen und Logistik

Zweck der Verarbeitung:

Verarbeitung und Ubermittlung von Daten im Rahmen einer Geschaftsbeziehung (bzw. zur Abwicklung dieser) mit Mitgliedern,
Kursteilnehmern und Lieferanten einschlie3lich automationsunterstutzt erstellter und archivierter Textdokumente (wie z.B.

Korrespondenz) in diesen Angelegenheiten.

Beinhaltet auch: Risikomanagement, Kreditoren- und Debitorenverwaltung, Budgetierung und Kostenrechnung.

Rechtsgrundlage der Verarbeitung: Gesetzliche Verpflichtung, Erfullung der Leistungen geman Mitgliedschaft, Erflllung des

Vereinszwecks gemal Statut.

Beschreibung der Kategorien betroffener Personen: Arbeitnehmer, Mitglieder, Lieferanten

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalRhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschiitzten Computer

Betroffene Personengruppe: Arbeitnehmer

Nr.

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an

Speicherdauer

Anmerkung

ein Drittland
Stammdaten inkl. Kontaktinformationen (etwa Ad-
1 |resse, Tel., Mail, Fax, UID-Nr.) 1-10,14
2 | Bankverbindungsdaten 1-9
3 | Daten uber Buchhaltung und Controlling 3,5
4 |Bestell- und Vertragsdaten 14, 15
5 |Finanzierungs- und Zahlungsbedingungen 1-10

gemal steuerrechtlicher
und unternehmensrecht-
licher Aufbewahrungs-
pflichten: mindestens 7
Jahre
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6 | Bonitatsinformationen 3
7 | Gegenstand der Lieferung oder Leistung 1-10, 14, 15
8 | Daten Uber Lieferung- und Leistungsbedingungen 1-10

Betroffene Personengruppe: Lieferanten

Nr.

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittiung
an ein Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Kontaktinformationen (etwa Ad-

1 resse, Tel., Mail, Fax, UID-Nr.) 1-10,14
2 | Leistungsdaten und -nachweise 3

3 | Daten tber Buchhaltung und Controlling 3,5

4 |Bankverbindungsdaten 1-9

5 | Bonitatsinformationen 3

6 | Gegenstand der Lieferung oder Leistung 1-10, 14
7 | Daten Uber Lieferungs- und Leistungsbedingungen 1-10
8 |Finanzierungs- und Zahlungsbedingungen 1-10

gemal steuerrechtlicher
und unternehmensrecht-
licher Aufbewahrungs-
pflichten: 7 Jahre
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Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

2. Datenanwendung: Personalverwaltung

a.  Zweck der Verarbeitung: Verarbeitung und Ubermittlung von Daten fiir Lohn,- Gehalts- und Entgeltverrechnung und Einhaltung
von Aufzeichnungs-, Auskunfts- und Meldepflichten, soweit dies aufgrund von Gesetzen oder Normen kollektiver Rechtsgestaltung
oder arbeitsvertraglicher Verpflichtungen jeweils erforderlich ist einschlie3lich automationsunterstiitzt erstellter und archivierter
Textdokumente (wie z.B. Korrespondenz, Zeugnisse) in diesen Angelegenheiten.

Beinhaltet auch: Verwaltung von Urlauben, Karenzierungen, Pflegefreistellungen sowie Pensionierung

b. Rechtsgrundlage der Verarbeitung: Erflllung eines Vertragsverhaltnisses, gesetzliche Grundlage

C. Beschreibung der Kategorien betroffener Personen: Arbeitnehmer

d.  Verarbeitung durch Auftragsverarbeiter: keine

e.Allgemeine Beschreibung der technischen und organisatorischen MaRnahmen: Nutzun des im (versperrten)
Sekretariatsarbeitsoplatz genutzten, passwortgeschitzten Computers

Betroffene Personengruppe: Arbeitnehmer
(besondere Kategorien von Daten)

Nr. | Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an ein
Drittland

Speicherdauer

Anmerkung

Stammdaten Uber den Arbeitnehmer inkl.

unbegrenzt (nach Aus-

1 | Kontaktinformationen (etwa Adresse, Tel, 1-5,11-13, scheiden des Mitarbei-
Mail, Fax) 18 ters)
5 Sozialversicherungsdaten 2.5 11-13, 7 Jahre (nac_h Aus_schel-
18 den des Mitarbeiters)
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6 Monate (nach Aus-

Bankverbindungsdaten

scheiden des Mitarbei-
ters)

Personalverrechnungsdaten

1-4,11-13
18

1-5,12-13
18

3 Jahre (nach Ausschei-
den des Mitarbeiters)
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3. Datenanwendung: Fuhren von Arbeitszeitaufzeichnungen

Zweck der Verarbeitung: Fuihren von Arbeitszeitaufzeichnungen

Rechtsgrundlage der Verarbeitung: Erfiillung eines Vertragsverhaltnisses

Beschreibung der Kategorien betroffener Personen: Arbeitnehmer

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen: keine

Betroffene Personengruppe: Arbeitnehmer

Nr.

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Stammdaten Uber den Arbeithehmer inkl. Kontaktin-
formationen (etwa Adresse, Tel., Mail, Fax)

Zeiterfassung (Fehlzeiten, Urlaube)

bis 3 Jahre nach Ende des
Beschaftigungsverhaltnisses
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4. Datenanwendung: Verwaltung von Zeiten der Arbeitsunfahigkeit

a. Zweck der Verarbeitung: Verwaltung von Zeiten der Arbeitsunfahigkeit der Mitarbeiter einschlie3lich automationsunterstitzt er-
stellter und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

b. Rechtsgrundlage der Verarbeitung: Gesetzliche Verpflichtung, Erflllung eines Vertragsverhaltnisses

C. Beschreibung der Kategorien betroffener Personen: Arbeitnehmer

d.  Verarbeitung durch Auftragsverarbeiter: keine

e. Allgemeine Beschreibung der technischen und organisatorischen MalBhahmen: Ablage in versperrtem Bereich

Betroffene Personengruppe: Arbeitnehmer
(besondere Kategorien von Daten)

Nr. | Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Mitarbeiterdaten inkl. Kontaktinformationen
1 (etwa Adresse, Tel., Mail, Fax)

2 | Arztliche Bestatigungen

2,4,11-13

Bis 3 Jahre nach Ende des
Beschaftigungsverhéltnisses
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5. Datenanwendung: Bewerbungsmanagement

a. Zweck der Verarbeitung: Organisation, Verwaltung und Abwicklung sowie das Bearbeiten von Bewerbungen einschliel3lich au-
tomationsunterstitzt erstellter und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

b. Rechtsgrundlage der Verarbeitung: Einwilligungserklarung, berechtigtes Interesse, Erfillung eines Vertragsverhaltnisses

C. Beschreibung der Kategorien betroffener Personen: Bewerber

d. Verarbeitung durch Auftragsverarbeiter: keine

e. Allgemeine Beschreibung der technischen und organisatorischen Mal3nahmen: Ablage in versperrtem Bereich

Betroffene Personengruppe: Bewerber

Nr. | Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Kontaktinformationen (etwa Ad-
1 |resse, Tel., Mail, Fax)

12 Monate nach Abschluss
des Bewerbungsverfahrens

Fahigkeiten und Kenntnisse sowie Qualifikationen
2 |(Zeugnisse, Lebenslauf, Beurteilungen, Ausbildun-

gen)

3 | Informationen zum beruflichen Werdegang

6 Monate nach Abschluss
des Bewerbungsverfahrens
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6. Datenanwendung: Verwaltung von Benutzerkennzeichen sowie Zugangs- und Zutrittssystemen

Zweck der Verarbeitung: Systemzugriffskontrolle und Verwaltung von Benutzerkennzeichen fur die Datenanwendungen des
Verantwortlichen sowie die Verwaltung der Zuteilung von Hard- und Software an die Systembenutzer einschlie3lich automa-
tionsunterstitzt erstellter und archivierter Textdokumente (z.B. Korrespondenz) in diesen Angelegenheiten.

Beinhaltet auch: Zuteilung von Schlisseln und anderen fiir den Zutritt notwendigen Systemen.

Rechtsgrundlage der Verarbeitung: Erfiilllung eines Vertragsverhaltnisses

Beschreibung der Kategorien betroffener Personen: Zugangs- und Zutrittsberechtigte

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalBnahmen: Physische Schlissel, Zuteilung von Hard-
und Software sowie Freischaltcode der Alarmanlage warden ausschlief3lich durch Verantwortliche verwaltet (ausgegeben,

eingezogen)

Betroffene Personengruppe: Zugangs- und
Zutrittsberechtigte

Nr

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an ein
Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Beziehung des Berech-
tigten zum Auftraggeber

Benutzerkennzeichen, Passworter

Zuteilung von Schlisseln und anderen fir
den Zutritt notwendigen Systemen

Zugriffs- und Zutrittsrechte (Giltigkeits-
dauer, Bereiche, Zeiten)

10 Jahre
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7. Datenanwendung: Aktenverwaltung / Buroautomation

a. Zweck der Verarbeitung: Formale Behandlung der vom Verantwortlichen zu besorgenden Geschéftsfélle (einschlieZlich der
Aufbewahrung der bei dieser Téatigkeit anfallenden Dokumente).

Beinhaltet auch: Inventarverwaltung und Verwaltung von Anlagevermadgen.
b. Rechtsgrundlage der Verarbeitung: Erflllung eines Vertragsverhaltnisses
C. Beschreibung der Kategorien betroffener Personen: Arbeitnehmer, Interessenten, Lieferanten

d.  Verarbeitung durch Auftragsverarbeiter: keine

e. Allgemeine Beschreibung der technischen und organisatorischen MaBhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer

Betroffene Personengruppe: Arbeitnehmer,

Interessenten, Lieferanten

Nr | Kategorien
von personenbezogenen Daten: an Empfanger Uberng;:;[:ﬁggdan ein Speicherdauer Anmerkung
Stammdaten inkl. Kontaktinformationen

1 | (etwa Adresse, Tel., Mail, Fax) sowie Be- gemal steuerrechtlicher
stell- und Vertragsdaten und unternehmensrecht-

2 | Gegenstand und Referenz Ilcher Aufbewthungs-

I pflichten: zumindest 7
3 | Unterlagen zu den Geschéaftsfallen Jahre
4 |Liste des Inventars und Anlagevermébgens 3

Seite 13
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B. Verwaltung von Mitglieder und GDAs
1. Datenanwendung: Mitgliederverwaltung

Zweck der Verarbeitung: Erfillung der Vereinszwecks gemal Statut sowie der Erfordernisse der Mitgliederbetreuung aufgrund
von Mitgliedschaften sowie die Erfassung automationsunterstiitzt erstellter und archivierter Textdokumente (wie z.B.
Korrespondenz) in diesen Angele- genheiten.
Beinhaltet auch: Neuaufnahme von Mitgliedern geman schrfltichem Antrag des Mitgliedswerbers, Loschung der Mitglieder im Falle
von Austritten aus dem Verein. Korrespondenz zur Einforderung von Mitgliedsbeitrdgen und zur Bekanntgabe von
Kursprogrammen sowie der Termine der Jahreshauptversammlungen
Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut
Beschreibung der Kategorien betroffener Personen: Mitglieder

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalRhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Mitglieder

Nr. | Kategorien
_ ; Ubermittlung an .
von personenbezogenen Daten: an Empfanger ein Drittland Speicherdauer Anmerkung
Stammdaten inkl. Kontaktinformationen (Ad-
1 |resse, Tel, Mail, Fax) geman
i steuerrechtlicher
> Dienstgeber-Adresse Vorgaben 7 Jahre
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Bankverbindungsdaten

Ausbildungsstatus

Fachrichtung

Art der Mitgliedschaft

~Nojo|~h|lw

Verwaltung der Beitragszahlung (bezahlt,
Buchungsnummer)
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2. Datenanwendung: Verwaltung von Facharzten

Zweck der Verarbeitung: Erfullung der Vereinszwecks gemdafd Statut einschlie3lich automationsunterstiitzt erstellter und
archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

Beinhaltet auch: Korrespondenz zur Bekanntgabe von Kursprogrammen

Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut

Beschreibung der Kategorien betroffener Personen: Arzte

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalRBhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Arzte

Nr.

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Kontaktinformationen (Adresse,
Tel, Malil, Fax)

Fachrichtung

Dauer des
Vereinsbestandes
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3. Datenanwendung: Verwaltung von Spitélern und GDAs, die Leistungen der Inneren Medizin erbringen

a. Zweck der Verarbeitung: Erfullung der Vereinszwecks gemalf Statut einschliellich automationsunterstitzt erstellter und
archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

Beinhaltet auch: Korrespondenz zur Bekanntgabe von Kursprogrammen

b. Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut (Standespolitik)

C. Beschreibung der Kategorien betroffener Personen: Spitadler, Abteilungen und Ambulanzen der Spitaler (Vorstande, Leitungen)

d.  Verarbeitung durch Auftragsverarbeiter: keine

e. Allgemeine Beschreibung der technischen und organisatorischen MaBhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Spitédler und GDAs

Nr. | Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Kontaktinformationen (etwa Ad-
resse, Tel, Mail, Fax)

Leitung/Ansprechperson der jeweiligen GDAs (Titel,
Name, Berufsbezeichnung)

Dauer des
Vereinsbestandes
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1. Datenanwendung: Kursteilnehmerverwaltung

C. Fortbildungsmanagement

Zweck der Verarbeitung: Erfillung der Vereinszwecks gemal Statut sowie der Erfordernisse der Organisation von Kursen sowie
die Erfassung automationsunterstitzt erstellter und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angele-

genheiten.

Beinhaltet auch: Administration der An- und Abmeldung von Kursen inklusive der Zahlung der Kursbeitrdge, Ausgabe von
Zahlungsbestatigungen, Teilnahmebetatigungen und Meldung der Teilnahme beim Fortbildungsreferat der Wiener Arztekammer,
Organisationsmittel zur Kursabwicklung vorort (Teilnehmerlisten)

Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut

Beschreibung der Kategorien betroffener Personen: Kursteilnehmer, zu Kursen angemeldete Arzte

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalRBnahmen: Nutzung der im (versperrten)

Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Kursteilnehmer

Nr.

Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

Stammdaten inkl. Kontaktinformationen (etwa Ad-
resse, Tel, Mail, Fax)

Bankverbindung

gemal
steuerrechtlicher
Vorgaben 7 Jahre
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Kursanmeldungen und -teilnahmen (Kursname,
Kursdatum, Kursort, DFP-Punkte)

Kursdaten (Kurs-ID, erworbene DFP-Punkte)

OAK

Fur DFP-
Programm
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2. Datenanwendung: Kursvortragendenverwaltung

Zweck der Verarbeitung: Erfullung der Vereinszwecks gemal} Statut sowie der Erfordernisse der Organisation von Kursen sowie
die Erfassung automationsunterstitzt erstellter und archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angele-

genheiten.

Beinhaltet auch: Administration der Rechnungen der Kursvortragenden und Tutoren inklusive der Zahlung der Honorare

Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut

Beschreibung der Kategorien betroffener Personen: Kursvortragende, Tutoren

Verarbeitung durch Auftragsverarbeiter: keine

Allgemeine Beschreibung der technischen und organisatorischen MalRhahmen: Nutzung der im (versperrten)
Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Kursvortragende,
Tutoren

Nr.

Kategorien

Ubermittlung an

von personenbezogenen Daten: an Empfanger ein Drittland Speicherdauer Anmerkung
Stammdaten inkl. Kontaktinformationen (etwa Ad-
1 |resse, Tel, Mail, Fax) geman
i steuerrechtlicher
2 Bankverbindung 1,3 Vorgaben 7 Jahre
3 | Sozialversicherungsnummer
4 |Honorarnoten
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3. Datenanwendung: Herausgabe und Versand eines Vereinsjournals

a. Zweck der Verarbeitung: Erfullung der Vereinszwecks gemalR Statut sowie die Erfassung automationsunterstiitzt erstellter und
archivierter Textdokumente (wie z.B. Korrespondenz) in diesen Angelegenheiten.

Beinhaltet auch: Korrespondenz mit Autoren und Rechteinhabern von Fachartikeln, Weitergabe der elektronischen Printfassung
an (Online-)Druckereien, Korrespondenz im Rahmen von Werbemalinahmen mit Firmenvertretern, postalischer namentlicher
Versand der gedruckten Journale an Mitglieder, Publizierung der versendeten Journale im Internet.

b.  Rechtsgrundlage der Verarbeitung: Wahrung berechtigter Interessen des Vereins gemaf Statut (Verpflichtung zur Veréffentlichung

eines Mitgliederjournals 4x pro Jahr)

C. Beschreibung der Kategorien betroffener Personen: Autoren, Firmenvertreter, Verlagsmitarbeiter

d.  Verarbeitung durch Auftragsverarbeiter: keine

e. Allgemeine Beschreibung der technischen und organisatorischen MaBhahmen: Nutzung der im (versperrten)

Sekretariatsarbeitsplatz genutzten, passwortgeschitzten Computer.

Betroffene Personengruppe: Autoren,
Firmenvertreter, Verlagsmitarbeiter

Nr. | Kategorien

von personenbezogenen Daten:

an Empfanger

Ubermittlung an
ein Drittland

Speicherdauer

Anmerkung

1 | stammdaten inkl. Kontaktinformationen (etwa Ad-
resse, Tel, Mail, Fax)

Dauer des
Vereinsbestandes
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lll.  Technische und organisatorische Malinahmen

In Entsprechung des Art 32 DSGVO trifft der Verantwortliche folgende technische und orga-
nisatorische Mafl3nahmen

1.1.

1.1.1.

1.1.2.

1.1.3.

1.2.

1.2.1.

Hinsichtlich Benutzer
Technische MalBnahmen
Sichere Nutzung des Internets:

Der Verantwortliche stellt sicher, dass Benutzer eine Schulung zum sicheren Um-
gang mit dem Internet erhalten. Die Schulung der Mitarbeiter erfolgt einmal im Jahr.

Technische Mal3nahmen zum Sichern von Arbeitsplatzrechnern:

Der Verantwortliche stellt sicher, dass samtliche Arbeitsplatzrechner so gesichert
sind, dass Rechnermikrofone und Kameras gegen unberechtigten Zugriff gesperrt
sind. Samtliche Arbeitsplatzrechner erhalten regelméRig Sicherheitsupdates und
werden regelmafdig auf Viren untersucht. Die Grundkonfiguration der Rechner sieht
vor, dass die Rechner vor unberechtigtem Zugang geschiitzt sind (die Nutzung des
Rechners ist nur nach Eingabe eines Passworts moglich).

Datensicherung der Clients:

Der Verantwortliche stellt sicher, dass samtliche lokal auf den Arbeitsplatzrechnern
gespeicherten Daten regelmafdig gesichert werden.

Die Rechner werden wie folgt gesichert:

Die Daten werden taglich auf einen “Stand-by”-PC kopiert sowie regelmafig auf
externe Datentrager gesichert.

Organisatorische Mallnahmen

Mitarbeiterschulung:

Der Verantwortliche stellt sicher, dass samtliche Mitarbeiter regelmafig geschult
werden. Im Rahmen der Schulung werden die Mitarbeiter aufgeklart, auf welche Art
und Weise personenbezogene Daten verarbeitet werden dirfen und welche Daten-
sicherheitsmaflinahmen zu ergreifen sind. Der Verantwortliche stellt sicher, dass ein
entsprechender Nachweis der Schulung im Personalakt des jeweiligen Mitarbeiters
abgelegt wird.

Im Rahmen der Schulung werden die Mitarbeiter auch ber die sichere Nutzung von

Browsern, die sichere Nutzung von sozialen Netzwerken sowie tUber die Zulassigkeit
der Nutzung von Kommunikationsmedien informiert.
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Der Verantwortliche hat seine Mitarbeiter dariiber aufgeklart, dass die Nutzung von
Onlinespeichern (,Cloud-Dienste®) — ohne ausdriickliche Genehmigung des Verant-
wortlichen — nicht zulassig ist.

Die Mitarbeiter werden dahingehend geschult, dass diese umgehend bekannt geben
mussen, sollte ein genutztes Endgerdt — egal aus welchem Grund — nicht mehr
nutzbar sein (Defekt, Verlust, Diebstahl).

Nutzung von Kommunikationsmitteln:
Der Verantwortliche klassifiziert Dokumente wie folgt:

1. Vertraulich
2. Nicht vertraulich
3.  Offentlich bekannt

Der Verantwortliche nutzt folgende Kommunikationsmedien:

Personliche Ubergabe

Versand per eingeschriebenem Brief
Versand per Post

Versand per Fax

Versand per E-Mail

Telefonische Mitteilung

ok whpE

Zur Einhaltung eines angemessenen Sicherheitsniveaus verpflichtet sich der Ver-
antwortliche, Informationen ausschlief3lich wie folgt zu Ubermitteln bzw. zu Ubersen-
den:

Klassifizierung Kommunikationsmedium

Vertraulich Personliche Ubergabe
Versand per Post

Nicht vertraulich Jedes Medium

Offentlich bekannt Jedes Medium

Der Verantwortliche klassifiziert Informationen wie folgt:

Information Klassifizierung
Informationen, die die Sozialversi- Vertraulich
cherungsnummer enthalten
Adressinformationen Nicht vertraulich
Kontaktinformationen Nicht vertraulich

Die Weitergabe von Zugangsdaten und Passwortern im Zusammenhang mittels
verschlisselter elektronischer Kommunikation erfolgt ausschlief3lich personlich.
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1.2.3.

1.2.4.

1.25.

1.2.6.

1.2.7.
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Verpflichtung der Benutzer zum Abmelden nach Aufgabenerfiillung:

Der Verantwortliche stellt sicher, dass samtliche Nutzer sich verpflichten, sich nach
Beendigung der Téatigkeiten vom jeweiligen Arbeitsplatzrechner abzumelden.

Geeigneter Umgang mit Laufwerken fir Wechselmedien und externe Datentrager
(Handhabung, Entsorgung, Transport):

Den Mitarbeitern ist es ohne explizite Erlaubnis nicht gestattet, personenbezogene
Daten, die der Verantwortliche verarbeitet, auf Datentrager zu speichern. Eine sol-
che Speicherung wird der jeweilige Verantwortliche explizit anordnen und — fiir den
Einzelfall — geeignete Sicherheitsmalinahmen anordnen.

Regeln zum Verlassen der Raumlichkeiten:

Der Verantwortliche stellt sicher, dass die Mitarbeiter dahingehend geschult werden,
dass samtliche Fenster und Tiren bei Verlassen der Raumlichkeiten geschlossen
bzw. abgeschlossen werden, sodass ein unbefugter Dritter keinen Zugang zu den
Réaumlichkeiten des Verantwortlichen bzw. zu personenbezogenen Daten hat.

Sicherung von physischen Dokumenten:

Der Verantwortliche stellt sicher, dass samtliche Mitarbeiter dahingehend geschult
werden, dass Dokumente der Kategorie ,vertraulich® in einem verschlossenen Ak-
tenordner oder Aktenschrank verwahrt und unmittelbar nach dem Gebrauch wieder
eingeschlossen werden mussen.

Der Verantwortliche hat mit den Mitarbeitern geeignete MaRnahmen zur Sicherung
des Schlissels getroffen.

Geheimhaltungsvereinbarung:

Der Verantwortliche stellt sicher, dass mit samtlichen Mitarbeitern eine Geheimhal-
tungsvereinbarung mit folgendem Inhalt geschlossen worden ist:

,Der Dienstnehmer ist verpflichtet, personenbezogene Daten aus Datenverarbeitun-
gen, die ihm ausschlieBlich auf Grund seiner berufsmaRigen Beschéaftigung
anvertraut wurden oder zugadnglich geworden sind, unbeschadet sonstiger
gesetzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich
zulassiger Grund fiir eine Ubermittlung der anvertrauten oder zuganglich gewordenen
perso- nenbezogenen Daten besteht (kurz: das Datengeheimnis).

Dienstnehmer dirfen personenbezogene Daten nur auf Grund einer ausdriicklichen
Anordnung des Dienstgebers tbermitteln.

Das Datengeheimnis besteht auch Uber das Ende des Dienstverhdltnisses hinaus
unbefristet fort.”
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2.1

2.1.1.

2.1.2.

2.13.

Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

Hinsichtlich IT-Infrastruktur:
Technische MalBhahmen
Arbeitsplatzrechner:

Der Verantwortliche stellt sicher, dass Computer vor unbefugtem Zugriff und unbe-
fugter Nutzung geschutzt sind. Darlber hinaus sind sdmtliche Arbeitsplatzrechner so
konfiguriert, dass sich Updates und Softwarekorrekturen, die Sicherheitsliicken
schliel3en, automatisch installieren. Bei Arbeitsplatzrechnern, auf denen besondere
Kategorien von Daten gespeichert sind, sind die genutzten Speichermedien ver-
schlisselt.

SoftwaresicherheitsmalRnahmen:

Der Verantwortliche stellt sicher, dass samtliche Endgerate regelméaRig mit Updates
versorgt werden und Softwarepakete, welche Sicherheitslicken schliel3en, automa-
tisch und regelmaRig in die entsprechenden Systeme eingespielt werden. Er stellt
dariiber hinaus sicher, dass regelmafiig geprift wird, ob das Einspielen ordnungs-
gemal funktioniert hat.

Der Verantwortliche stellt sicher, dass der Zugriff auf Systeme nur nach Eingabe
eines Passworts mdglich ist.

Der Verantwortliche stellt sicher, dass Benutzer geldscht oder gesperrt werden, so-
bald diese keinen Zugriff mehr auf das System benétigen (etwa: Léschen von Be-
nutzer-Konten von ehemaligen Mitarbeitern).

Der Verantwortliche stellt sicher, dass samtliche Systeme durch eine Firewall ge-
schutzt werden, um einen unberechtigten externen Zugriff zu verhindern. Der Ver-
antwortliche stellt sicher, dass ein aktueller Viren- und Spamfilter installiert ist und
gewartet wird.

Sicherung von Telekommunikationseinrichtungen:
Der Verantwortliche stellt sicher, dass samtliche Telekommunikationseinrichtungen

(etwa Telefonanlage, Fax, VPN, W-LAN, E-Mailserver, Firewalls) vor unberechtig-
tem Zugriff geschiitzt sind.
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2.2.

2.2.1.

2.2.2.

3.1.

3.1.1.

3.1.2.

3.1.3.

4.1.

Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

Organisatorische Malihahmen

Malnahmen bei Aul3erbetriebnahme eines Clients / Beendigung des
Dienstverhalnisses:

Der Verantwortliche stellt sicher, dass samtliche Rechner, welche nicht mehr genutzt
werden sollen, ordnungsgemal entsorgt werden und personenbezogene Daten auf
den Rechnern vor unberechtigtem Zugriff geschitzt werden.

Dokumentation der technischen Infrastruktur:

Der Verantwortliche stellt sicher, dass die gesamte technische Infrastruktur ausrei-
chend dokumentiert ist. Dies beinhaltet auch die Dokumentation und Kennzeich-
nung der Verkabelung sowie relevanter baulicher MaRnahmen.

Bauseitig:

Organisatorische Malinahmen:

Regelungen Uber den Zutritt zu Raumlichkeiten:

Der Verantwortliche stellt sicher, dass der Zutritt zu den Raumlichkeiten nur berech-
tigten Personen moglich ist. Mitarbeiter, welche Schliissel oder Zutrittsberechtigun-
gen zu den Raumlichkeiten erhalten haben, sind entsprechend geschult, dass diese
den Verantwortlichen umgehend informieren missen, sollte der Schlissel abhan-
denkommen (Verlust, Diebstahl oder &hnliches).

Malnahmen zum Schutz der Infrastruktur:

Der Verantwortliche stellt sicher, dass die Infrastruktur vor unberechtigtem Zutritt

geschitzt ist. Ferner hat der Verantwortliche MaRnahmen ergriffen, die Infrastruktur
vor Zerstorung (etwa durch Feuer) zu schiitzen.

Archiv:

Der Verantwortliche hat MalRhahmen dahingehend ergriffen, dass der Zutritt zum
Archiv nur berechtigten Personen maoglich ist.

Administrativ:
Definition von Prozessen:
Der Verantwortliche hat in Punkt V dieses Dokuments Prozesse zur Auskunft, L6-

schung und Richtigstellung von Daten definiert.

Seite 28



4.2.

4.3.

V.

Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

Behandlung von Sicherheitsvorfallen:

Der Verantwortliche hat Prozesse definiert, was im Fall eines Sicherheitsvorfalles
passieren soll.

Uberprufung der Einhaltung:

Der Verantwortliche wird regelméafig die hier beschriebenen technischen und orga-
nisatorischen MalRnahmen evaluieren und prufen.

Auftragsverarbeiter

1. Liste der Auftragsverarbeiter

Siehe oben
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V. Prozessdefinitionen

Recht auf Auskunft

Gemal Art 15 hat die betroffene Person das Recht, von den Verantwortlichen eine Be-
statigung dariiber zu verlangen, ob personenbezogene Daten Uber sie vom Verantwortli-
chen verarbeitet werden. Sollte dies der Fall sein, hat die betroffene Person ein Recht auf
Auskunft Uber diese personenbezogenen Daten und dartber hinaus auf folgende In-
formationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei
Empféangern in Drittlandern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden per-
sonenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verant-
wortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wer-
den, alle verfigbaren Informationen tber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung (Hinweis: bei Arzten nicht
einschlagig) einschlie3lich Profiling und in diesen Fallen aussagekraftige Informationen
Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person.

Sollten personenbezogene Daten an ein Drittland oder an eine internationale Organisa-
tion Ubermittelt werden, so hat die betroffene Person dariiber hinaus das Recht, tber die
geeigneten Garantien gemaR Art 46 DSGVO im Zusammenhang mit der Ubermittiung
unterrichtet zu werden. Sollte die betroffene Person dies wiinschen, stellt der Verant-
wortliche eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung
sind, dem Betroffenen zur Verfiigung.

Fur jede weitere Kopie, die die betroffene Person beantragt, kann der Verantwortliche ein
angemessenes Entgelt auf Grundlage der Verwaltungskosten verlangen. Dieses Recht
hat der Betroffene allerdings nur aufgrund unbegriindeter oder exzessiver Ausiibung des
Rechts auf Auskunft.

Die betroffene Person hat das Recht den Antrag elektronisch zu stellen. In diesem Fall

sind die Informationen in einem gangigen elektronischen Format (gesichert) zur Verfu-
gung zu stellen, sofern die betroffene Person nichts Anderes angibt.

In Entsprechung dieser Verpflichtungen wird der Verantwortliche das Auskunfts-
recht der betroffenen Person wie folgt handhaben:

Sobald der Betroffene einen Antrag auf Auskunft an den Verantwortlichen stellt, wird der
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Ansprechpartner des Verantwortlichen alle vertretbaren Mittel nutzen, um die Identitat der
betroffenen Person zu Uberprifen. Der Antrag der betroffenen Person bedarf keiner
besonderen Form und darf auch elektronisch erfolgen.

Der Antrag muss dem Verantwortlichen aber ermdglichen, die Informationen herauszu-
finden, die er beauskunften soll. Fir die Beauskunftung ist beim Verantwortlichen der
Ansprechpartner zustandig.

Sollte der Betroffene eine mindliche Auskunft verlangen, so wird der Zusténdige die
Identitat des Betroffenen in geeigneter Weise feststellen und die Auskunft ebenso mind-
lich erteilen. Der Zustandige wird samtliche Datenbestande nach Informationen, die die
betroffene Person betreffen, durchsuchen und diese Informationen zusammenstellen.

Der Ansprechpartner wird samtliche Datenbesténde, in denen personenbezogene Daten
Uber den Betroffenen zu finden sind, zusammenstellen und — sofern diese inhaltlich un-
Ubersichtlich sind — kurz erlautern.

Die Auskunft wird folgende Informationen umfassen:

- Verarbeitete Daten: Der Verantwortliche wird die betroffene Person dartber infor-
mieren, welche Informationen er Gber die Person verarbeitet.

- Informationen: Daruiber hinaus wird der Verantwortliche der betroffenen Person fol-

gende Informationen Uber die Datenverarbeitung zur Verfliigung stellen:

e die Zwecke der Verarbeitung

¢ Datenkategorien

¢ Empfanger und Kategorien von Empfangern

e Dauer der Datenspeicherung

e Herkunft der Daten

e Sollte eine automatisierte Entscheidungsfindung und Profiling erfolgt sein, die
Methoden und Kriterien sowie die Tragweite und Auswirkungen der Datenverar-
beitung

- Betroffene Rechte: Der Verantwortliche wird die betroffene Person Uber Folgendes
informieren:

,Die betroffene Person hat das Recht auf Auskunft Uber die gespeicherten Daten ge-
maf Art 15 DSGVO, auf Berichtigung unzutreffender Daten gemalf3 Art 16 DSGVO, auf
Loschung von Daten gemaR Art 17 DSGVO, auf Einschrankung der Verarbeitung von
Daten gemaR Art 18 DSGVO, auf Widerspruch gegen die unzumutbare Daten-
verarbeitung gemafl Art 21 DSGVO sowie auf Datenubertragbarkeit geman Art 20
DSGVO.

Der Betroffene hat das Recht, sich bei der Aufsichtsbehérde zu beschweren — zu-
sténdig ist in Osterreich die Datenschutzbehérde.

Der Verantwortliche wird — sofern der Betroffene dies wiinscht — die personenbezogenen

Daten, die die betroffene Person betreffen, dieser so zur Verfiigung stellen, dass diese in
einem strukturierten, gangigen und maschinenlesbaren Format vorliegen.
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Der Betroffene soll so die Mdglichkeit haben, die Daten einem anderen Verantwortlichen
ohne Behinderung zu tGbermitteln.

Frist:

Der Verantwortliche wird die Auskunft unverziglich erteilen, jedenfalls binnen eines Mo-
nats ab Eingang beim Verantwortlichen. Sollte es sich um eine umfangreiche und kom-
plexe Auskunft handeln, kann der Verantwortliche im Einzelfall die Frist zur Beauskunf-
tung einmalig um weitere zwei Monate verlangern, der Verantwortliche wird dies unter
Nennung der Grinde dem Betroffenen binnen eines Monats mitteilen.

Negativauskunft:

Sollte der Verantwortliche die Beauskunftung nicht erteilen, wird er dies ebenso binnen
eines Monats unter Angabe von Griinden dem Betroffenen mitteilen.

Sollte der Verantwortliche keine Daten Uber die betroffene Person verarbeiten, wird der
Verantwortliche eine Negativauskunft (eine Bestatigung, dass er keine Daten Uber den
Betroffenen verarbeitet) dem Betroffenen Gbermitteln.

Recht auf Berichtigung

Sollte der Betroffene den Verantwortlichen darlUber informieren, dass dieser unrichtige
oder (fir den Zweck der Datenverarbeitung) unvollstandige Daten verarbeitet, hat der
Betroffene das Recht, sich an den Ansprechpartner beim Verantwortlichen zu melden.
Dieser wird die von der betroffenen Person bekanntgegeben Daten unverziiglich inhalt-
lich prifen und gegebenenfalls vervollstandigen bzw. richtigstellen.

Sollte die Korrektheit der Daten strittig sein, wird der Verantwortliche die Verarbeitung
einschranken (siehe dazu unten).

Weiters wird der Verantwortliche etwaige Empfanger der (unrichtigen) Daten Uber die
berichtigten Daten informieren.

Das Recht auf Loschung

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass be-
treffende personenbezogene Daten unverzuglich geldscht werden. Der Verantwortliche
ist verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer der fol-
genden Griunde zutrifft:

- Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben wurden, nicht
mehr notwendig;

- Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung sttitzt
und es fehlt an einer anderweitigen Rechtsgrundlage fir die Verarbeitung;

- Die betroffene Person legt Widerspruch gegen die Verarbeitung ein und es liegen
keine vorrangigen berechtigten Grinde fir die Verarbeitung vor;

- Die personenbezogenen Daten wurden unrechtmafiig verarbeitet;

- Die Ldschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen Ver-

Seite 32



Verarbeitungsverzeichnis Berufsverband Osterreichischer Internisten

pflichtung erforderlich;
- Beiden personenbezogenen Daten handelt es sich um die Daten eines Kindes in Be-
zug auf angebotene Internetdienste.

Der Verantwortliche wird jedes Ldschungsbegehren umgehend prifen und mit zumutba-
rem Aufwand die Voraussetzungen des Anspruchs prifen.

Der Verantwortliche wird die betroffene Person jedenfalls innerhalb eines Monats nach
Eingang des Antrags uber die ergriffenen Maflinahmen bzw. Uber die Grinde der Ableh-
nung informieren. Gegebenenfalls wird der Verantwortliche den Betroffenen — sofern es
sich um ein komplexes Begehren handelt — Uber die Verlangerung der Prufung des LO-
schungsbegehrens um zwei Monate ebenso binnen eines Monats informieren.

Sollte die betroffene Person einen Widerspruch erhoben haben, und hat die betroffene
Person vom Verantwortlichen die Einschrankung der Verarbeitung verlangt, wird der
Verantwortliche die Verarbeitung einschranken (siehe dazu unten).

Meldung an die Beho6rde

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verant-
wortliche unverziglich und mdglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der ¢sterreichischen Datenschutzbehdtrde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risi-
ko fur die Rechte und Freiheiten natlrlicher Personen fuhrt. Erfolgt die Meldung an die
Aufsichtsbehérde nicht binnen 72 Stunden, so ist ihr eine Begrindung fiir die Verzoége-
rung beizufligen.

Die Meldung an die Behdrde enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit mdglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen perso-
nenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes perso-
nenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
Mafnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkun-
gen.

Meldung an den Betroffenen
Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fur die personlichen Rechte und Freiheiten nattrlicher Personen zur Folge, so

benachrichtigt der Verantwortliche die betroffene Person unverziglich von der Verlet-
zung
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